
C O M P L E T E D

O u r s elf- a s s e s s m e n t C y b e r I n s u r a n c e C h e c k Li s t h a s b e e n c r e a t e d t o a s si s t M S P s i n a s s e s si n g w h e t h e r o r

n o t c y b e r i n s u r a n c e  i s n e e d e d. Pl e a s e n o t e t h a t t h e d e ci si o n t o s e c u r e c y b e r i n s u r a n c e m a y b e i m p a c t e d

b y a d di ti o n al r e q ui r e m e n t s, i n cl u di n g t h e i n d u s t r y t h a t y o u s u p p o r t, r e q ui r e m e n t s u n d e r c o n t r a c t,

r e g ul a t o r y r e gi m e s, j u ri s di c ti o n a n d m o r e.  

T h e r e a r e t h r e e s t a g e s t o t h e C y b e r I n s u r a n c e C h e c k Li s t:

T h e i nf o r m a ti o n p r o vi d e d i s g e n e r al a d vi c e o nl y a n d d o e s n o t t a k e i n t o a c c o u n t y o u r p e r s o n al n e e d s a n d r e q ui r e m e n t s. Y o u s h o ul d al w a y s c o n s ul t a q u alifi e d

i n s u r a n c e o r l e g al a d vi s e r t o o b t ai n s p e cifi c a d vi c e. T h e d o c u m e n t d o e s n o t c o v e r all p o s si bl e s c e n a ri o s a n d m a y n o t b e c o m pl e t e a n d t h e r ef o r e w e r e c o m m e n d

y o u r ef e r t o a q u alifi e d i n s u r a n c e o r l e g al a d vi s e r t o o b t ai n s p e cifi c a d vi c e i n a c c o r d a n c e wi t h y o u r i n d u s t r y r e q ui r e m e n t s.

1. G E T TI N G H O U S E I N O R D E R I N F O R M A TI O N O R LI N K

D O E S Y O U R C O M P A N Y N E E D C Y B E R I N S U R A N C E ?   

Y N/ AN

Y N/ AN

Y N/ AN

Y N/ AN

Y N/ AN

Y N/ AN

Y N/ AN

P a t c h a n d u p d a t e

m a n a g e m e n t  

U s e r T r ai ni n g  

M ul ti F a c t o r

A u t h e n ti c a ti o n - M F A

E n d p oi n t P r o t e c ti o n

A u t h o ri s a ti o n of P a y m e n t s

D a t a B a c k u p s

D a t a b r e a c h P r o c e d u r e –

D o c u m e n t e d a n d

u n d e r s t o o d

S of t w a r e p a t c h e s, u p d a t e s a n d p oli ci e s

a r e u p t o d a t e

R e g ul a r c y b e r s e c u ri t y t r ai ni n g f o r s t aff

a n d s t a k e h ol d e r s w h o a c c e s s y o u r s y s t e m s

M F A i n pl a c e a c r o s s all pl a tf o r m s. Vi e w o u r

M F A C h e c kli s t h e r e

E n d p oi n t p r o t e c ti o n i n cl u di n g fi r e w all s, a n ti-

m al w a r e a n d m o r e a r e i n pl a c e a n d u p t o d a t e

P r o c e s s e s f o r t r a n s a c ti o n s a n d a p p r o v al s f o r

a n y c h a n g e s t o p a y m e n t d e t ail s

D a t a b a c k u p s a r e i n pl a c e a n d r e g ul a rl y t e s t e d

Vi e w o u r D a t a B r e a c h c h e c kli s t h e r e

T h e a b o v e i s t y pi c all y a mi ni m u m i n s u r a n c e r e q ui r e m e n t. A n y s e c u ri t y p o s t u r e o v e r a n d a b o v e i s of t e n

l o o k e d a t f a v o u r a bl y b y i n s u r e r s ( s u c h a s I S O, E s s e n ti al 8 e t c.). s h a ri n g t hi s i nf o r m a ti o n wi t h i n s u r e r s will

e n h a n c e ri s k a t t r a c ti v e n e s s.

C O M P L E T E D2. D O Y O U H A V E T H E S E T HI N G S W H Y

Y N/ AN

Y N/ AN

Y N/ AN

Y N/ AN

D o y o u c a r r y PII ( p e r s o n al i d e n tifi a bl e i nf o r m a ti o n)

D o y o u m a n a g e cli e n t d a t a ?  

D o y o u m a n a g e b u si n e s s- s e n si ti v e d a t a ?  

I s y o u r a n n u al t u r n o v e r m o r e t h a n $ 3 M A U D ?

O AI C

O AI C

If y o u a n s w e r e d “ Y e s ” t o a n y of t h e a b o v e, y o u s h o ul d c o n si d e r C y b e r I n s u r a n c e. 

Y o u m a y b e r e s p o n si bl e

Y o u m a y b e r e s p o n si bl e

1. G e t ti n g h o u s e i n O r d e r 2. D o I h a v e t h e s e t hi n g s ? 3. W h a t s h o ul d I l o o k f o r i n C y b e r I n s u r a n c e ?

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

https://20958753.fs1.hubspotusercontent-na1.net/hubfs/20958753/SherpaTech%20MFA%20Checklist.pdf
https://20958753.fs1.hubspotusercontent-na1.net/hubfs/20958753/Data%20Breach%20Checklist.pdf
https://www.oaic.gov.au/privacy/your-privacy-rights/your-personal-information/what-is-personal-information
https://www.oaic.gov.au/privacy/privacy-legislation/the-privacy-act


T h e i nf o r m a ti o n p r o vi d e d i s g e n e r al a d vi c e o nl y a n d d o e s n o t t a k e i n t o a c c o u n t y o u r p e r s o n al n e e d s a n d r e q ui r e m e n t s. Y o u s h o ul d al w a y s c o n s ul t a q u alifi e d

i n s u r a n c e o r l e g al a d vi s e r t o o b t ai n s p e cifi c a d vi c e. T h e d o c u m e n t d o e s n o t c o v e r all p o s si bl e s c e n a ri o s a n d m a y n o t b e c o m pl e t e a n d t h e r ef o r e w e r e c o m m e n d

y o u r ef e r t o a q u alifi e d i n s u r a n c e o r l e g al a d vi s e r t o o b t ai n s p e cifi c a d vi c e i n a c c o r d a n c e wi t h y o u r i n d u s t r y r e q ui r e m e n t s.

C o n si d e r e n g a gi n g a r e p u t a bl e i n s u r a n c e b r o k e r t o a s si s t wi t h t hi s s e c ti o n.

R A TI N G
3. W H A T S H O U L D I L O O K F O R I N
E V A L U A TI N G C Y B E R I N S U R A N C E ?

N O T E S

1 32

     d. B r a n d d a m a g e   

A. H o w t h e p oli c y r e s p o n d s t o c y b e r
i n ci d e n t s

     a. R e g a r di n g r e m e di a ti o n

     b. B u si n e s s i n t e r r u p ti o n   

     c. Fi n e s a n d p e n al ti e s

1 - L o w

2 - M e di u m

3 - Hi g h

1 32

1 32

1 32

1 32

1 32

Vi e w o u r C o n t r a c t o r c h e c kli s t h e r e

1 32

1 32

1 32

If a n y of t h e a b o v e a r e a s a r e r a t e d Hi g h, i t i s i m p o r t a n t t o h a v e t h e s e e x pl ai n e d b y a n i n s u r a n c e

p r of e s si o n al.

A t S h e r p a T e c h w e a r e s p e ci ali s t s i n T e c h a n d I T I n s u r a n c e Ri s k a n d w e a r e h e r e t o h el p.

I n ci d e n t R e s p o n s e 2 4/ 7

L e g al R e p r e s e n t a ti o n  

A G O O D C Y B E R I N S U R A N C E P O LI C Y S H O U L D I N C L U D E A S A MI NI M U M

T HI R D P A R T Y L O S S E S   FI R S T P A R T Y L O S S E S  C RI MI N A L FI N A N CI A L L O S S

C y b e r e v e n t r e s p o n s e c o s t s

L o s s e s t o y o u r b u si n e s s  

B u si n e s s i n t e r r u p ti o n

D ef e n s e c o s t s  

Fi n e s a n d p e n al ti e s

C y b e r t h ef t

S o ci al e n gi n e e ri n g t h ef t

w w w. s h e r p a t e c h. c o m. a u  1 8 0 0 8 0 3 2 0 1 A u s t r ali a- wi d e S e r vi c e

B. I m p a c t of i n s u r a n c e e x c e s s e s         

C. I m p a c t of w ai ti n g p e ri o d s         

D. I m p a c t of c y b e r e x cl u si o n s      

E. I m p a c t of c y b e r e n d o r s e m e n t s   

F. I m p a c t of c ri m e a n d s o ci al e n gi n e e ri n g

c o v e r a g e   

G. I m p o r t a n c e of c o v e r l e v el s m e e ti n g

c u s t o m e r o r o t h e r c o n t r a c t u al

r e q ui r e m e n t s     

H. D o e s t h e p oli c y i n cl u d e c o n t r a c t o r s ?    

1 32

1 32

1 32

C o m m u ni c a ti o n S p e ci ali s t

 N e g o ti a ti o n s p e ci ali s t     

F o r e n si c S p e ci ali s t

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

✔ ✔ ✔

https://20958753.fs1.hubspotusercontent-na1.net/hubfs/20958753/SherpaTech%20Contractor%20Insurance%20Checklist.pdf
http://www.sherpatech.com.au/
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